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本書の目的 

本書では、Oracle Operator Access Controlの機能および強化点の概要を説明しています。本書は、Operator Access 

Controlを使用することで得られるビジネス上の利点の評価と、ITプロジェクトの計画立案を支援することのみを目的としています。 

免責事項 

本文書には、ソフトウェアや印刷物など、いかなる形式のものも含め、オラクルの独占的な所有物である占有情報が含まれます。この

機密文書へのアクセスと使用は、締結および遵守に同意したOracle Software License and Service Agreementの諸条件に

従うものとします。本文書と本文書に含まれる情報は、オラクルの事前の書面による同意なしに、公開、複製、再作成、またはオラクルの

外部に配布することはできません。本文書は、ライセンス契約の一部ではありません。また、オラクル、オラクルの子会社または関連

会社との契約に組み込むことはできません。 

本書は情報提供のみを目的としており、記載した製品機能の実装およびアップグレードの計画を支援することのみを意図しています。

マテリアルやコード、機能の提供をコミットメント（確約）するものではなく、購買を決定する際の判断材料になさらないでください。

本文書に記載されている機能の開発、リリース、時期および価格については、弊社の裁量により決定されます。製品アーキテクチャの

性質上、本書に記述されているすべての機能を安全に組み込むことができず、コードの不安定化という深刻なリスクを伴う場合があり

ます。 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html
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はじめに 

クラウド・コンピューティングでは、社内システムで担っていた制御の一部がクラウド・プロバイダに移行します。そこでは、お客様が、セキュ

リティ、プライバシー、運用に対する責任を分担することになります。規制により、クラウド・プロバイダのスタッフによるアクセスはお客様が

管理して監視するように求められる場合があります。Oracle Operator Access Controlはこの監視機能を提供します。Oracle 

Operator Access Controlを使用すると以下が可能になります。 

 オラクルのスタッフが接続を行う時期の判断 

 権限の承認 

 監視と記録の作業 

 いつでもアクセスを取消し可能 

このサービスは追加料金なしで利用でき、オラクルのスタッフによるシェル･アクセスに適用されます。自動化ツールによるアクセスには適用

されません。Operator Access Controlは、以下のサービスをサポートしています。 

 OCI、AWS、Azure、Google Cloud上のExadata Database Service Dedicated 

 Exadata Cloud@Customer 

 Compute Cloud@Customer 

 Autonomous Database Dedicated on Exadata Cloud@CustomerとExadata Database Service Dedicated 

Operator Access ControlはFedRAMPによって認可されたサービスで、オラクルのPCI-DSSおよびSOC-2コンプライアンス・プログラムに

含まれます。Oracleコンプライアンス・ドキュメントは、OCIコンソールやオラクルの販売担当者を通じてご覧いただけます。 

セキュリティについて詳しくは、以下を参照してください。 

 Exadata Cloud@Customer Security Controls 

 Exadata Cloud@Customerセキュリティ・ガイド 

 Exadata Database Service Dedicated Security Controls 

 Exadata Database Service Dedicatedセキュリティ・ガイド 

 Autonomous Databaseのセキュリティ機能 

 Compute Cloud@Customerの保護 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html
https://marketplace.fedramp.gov/products/FR1900048743
https://docs.oracle.com/ja-jp/iaas/Content/ComplianceDocuments/Concepts/compliancedocsoverview.htm
https://docs.oracle.com/ja-jp/iaas/Content/GSG/Concepts/console.htm
https://www.oracle.com/jp/corporate/contact/
https://www.oracle.com/corporate/contact/
https://www.oracle.com/jp/a/ocom/docs/exadata-cloud-at-customer-security-controls-ja.pdf
https://docs.oracle.com/ja-jp/iaas/exadata/doc/ecc-secguide.html
https://www.oracle.com/jp/a/ocom/docs/engineered-systems/exadata/exadata-cloud-service-security-ja.pdf
https://www.oracle.com/jp/a/ocom/docs/engineered-systems/exadata/exadata-cloud-service-security-ja.pdf
https://docs.oracle.com/ja-jp/iaas/exadatacloud/doc/ecs-security-guide.html
https://docs.oracle.com/ja-jp/iaas/autonomous-database-serverless/doc/sercurity-features-overview.html
https://docs.oracle.com/ja-jp/iaas/compute-cloud-at-customer/ccc/securing_compute_cloud_customer.htm
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役割と責任 

お客様がOperator Access Controlを使用してオラクルのスタッフによるアクセスを制御する場合、オラクルは以下の責任を負います。 

 インフラストラクチャにアクセスする必要がある場合は、Operator Access Controlアクセス・リクエストを発行する 

 お客様によるアクセス・リクエストの承認後に作業を行う 

 必要に応じてオラクル従業員の個人情報を提供する 

お客様は以下の責任を負います。 

 システムへのアクセスを許可するルールを規定するオペレータ・コントロールを作成して割り当てる 

 お客様の基準に従って通知およびロギング・サービスを設定する 

 適切なタイミングでアクセス・リクエストに応答する 

 セキュリティと監査のためにオラクルのスタッフによるコマンドとキーストロークを監視する 

 ビジネスおよびセキュリティ上のニーズによる決定に応じてインフラストラクチャへのアクセスを承認、却下、または取り消す 

セキュリティ・インシデントが発生した場合、お客様とオラクルはOracle情報セキュリティ・インシデント対応に従って連携する責任があります。 

アーキテクチャ 

Exadata Database Cloud Serviceは、Exadata Database Machineに基づいています。データベースおよび仮想マシンへのアクセスは、

お客様が自社のネットワーク、資格証明、ポリシーを通じて制御します。お客様には仮想マシンおよびデータベースへの完全な管理

アクセスがあり、規制要件を満たすために、セキュリティ・ポリシーの設定、エージェントのインストール、ログの転送、および IDの管理を

実行することができます。クラウドの自動化とライフサイクル管理は選択したOCIリージョンで実行され、OCI Auditによってすべての

アクションが記録されます。お客様はOCI IAMポリシーとAPI Access Controlを使用して、クラウドの自動化が動作する時期と方法

を制御できます。 

Exadata Cloud@Customer（ExaDB-C@C）アーキテクチャは、2つのコントロール・プレーン・サーバー（CPS）を使用してデータ

センター内のExadataラックをOCIコントロール・プレーンに接続します。Operator Access Controlを使用すると、データベース・サーバー、

ストレージ・サーバー、CPS、配電ユニット、ネットワーク・スイッチなど、オラクルによるラック全体へのアクセスを制御できます。図1は、

ExaDB-C@Cのアーキテクチャを図で示したものです。 
 

図1：Gen 2 ExaDB-C@Cのネットワーク・アーキテクチャ 

OCI、AWS、Azure、Google Cloud上のExadata Database Service Dedicated（ExaDB-D）では、Exadataデータベース・

サーバーおよびストレージ・サーバーがお客様のサービス専用に提供されています。お客様は物理ラック、配電ユニット、特別なネットワーク・

ハードウェアを他のテナントと共有できます。Operator Access Controlを使用すると、お客様は自社のサービス専用のデータベース・

サーバーおよびストレージ・サーバーに対するオラクルのアクセスを制御できます。オラクルは、ラック、配電ユニット、ネットワーク・ハード

ウェアなどの共有コンポーネントへのアクセスを制御します。図2は、OCI上のExaDB-Dのアーキテクチャを図で示したものです。図3は、

Azure、AWS、Google Cloud上のExaDB-Dのアーキテクチャを図で示したものです。 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#EXOPS-GUID-36E0E56D-630D-4F88-99D3-66E5060C3DB2
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-infrastructure-access.html#GUID-328FD123-AB5A-4CFA-9606-203D35FC9AB1
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-infrastructure-access.html#GUID-3224755C-3114-45D5-A27C-F7DC69DF38F5
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-infrastructure-access.html#EXOPS-GUID-325E5DBE-FBD8-4617-BCAD-ACA9BD4FB61F
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-and-searching-logs.html#EXOPS-GUID-8CED4693-A3BC-485C-9D39-8A79959D0A6B
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-access-requests.html
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-and-searching-logs.html
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-access-requests.html#EXOPS-GUID-2513D674-99AC-491E-BA07-2BE6003CA9C3
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-access-requests.html#EXOPS-GUID-49892C75-9BA0-466C-B2DF-6E4BF6B73AAB
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-access-requests.html#EXOPS-GUID-61CEABBF-8FE6-4256-BA31-2E8459054EAC
https://www.oracle.com/jp/corporate/security-practices/corporate/security-incident-response/
https://www.oracle.com/jp/engineered-systems/exadata/database-machine/
https://docs.oracle.com/ja-jp/iaas/Content/Identity/policieshow/Policy_Basics.htm
https://docs.oracle.com/ja-jp/iaas/oracle-api-access-control/index.html
https://docs.oracle.com/en/engineered-systems/exadata-cloud-at-customer/eccid/exacc_overview.html
https://docs.oracle.com/en/engineered-systems/exadata-cloud-service/ecsid/exadbd_overview.html
https://docs.oracle.com/en/engineered-systems/exadata-cloud-service/ecsid/exadbd_overview.html
https://docs.oracle.com/ja-jp/iaas/Content/database-at-azure/oaa.htm
https://docs.oracle.com/ja-jp/iaas/Content/database-at-aws/oaaws.htm
https://docs.oracle.com/ja-jp/iaas/Content/database-at-gcp/home.htm
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図2：OCI上のExaDB-Dのネットワーク・アーキテクチャ図 

 
 

図3：Azure、AWS、Google Cloud上のExaDB-Dのネットワーク・アーキテクチャ 

オラクルでは、オラクル管理のインフラストラクチャにオラクルのスタッフがアクセスするのを制御する場合に、Operator Access Controlを

使用しません。オラクルの企業向けアイデンティティ管理および許可サービスによって認可を制御します。認可のチェックには、ジョブ・コードや

トレーニング記録が含まれます。オラクルの最小権限アクセス・モデルは、オラクルのアクセス制御、人事セキュリティ、情報および資産の

分類のプラクティスに従っています。インフラストラクチャへのアクセスについての一般的なセキュリティ・コントロールには次が含まれます。 

Oracle Cloud Network Attach（OCNA）VPNへのアクセス 

 ジョブ・コードとトレーニング記録に基づいて権限を付与 

 FIPS 140-2レベル3のハードウェアMFAデバイスを使用して認証 

 OCNAに接続するにはユーザー・デバイスはセキュリティ・スキャンに合格する必要あり 

Bastionホストへのアクセス 

 OCNAへのアクセスが必要 

 ジョブ・コードとトレーニング記録に基づいて権限を付与 

 サービスをホストしているリージョンの特権管理VCNに分離 

 FIPS 140-2レベル3のハードウェアMFAデバイスを使用して認証 

 接続ロギングと監視は名前付きユーザーまで追跡可能 

https://www.oracle.com/jp/corporate/security-practices/corporate/access-control/
https://www.oracle.com/jp/corporate/security-practices/corporate/human-resources-security/
https://www.oracle.com/corporate/security-practices/corporate/human-resources-security/
https://www.oracle.com/jp/corporate/security-practices/corporate/information-assets-classification/
https://www.oracle.com/jp/corporate/security-practices/corporate/information-assets-classification/
https://www.oracle.com/jp/security/cloud-security/bastion/
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サービス・インフラストラクチャへのアクセス 

 Bastionホストへのアクセスが必要 

 ジョブ・コードとトレーニング記録に基づいて権限を付与 

 FIPS 140-2レベル3のハードウェアMFAデバイスを使用して認証 

 接続ロギングと監視は名前付きユーザーまで追跡可能 

オラクルでは、フォロー・ザ・サン・モデルにより世界中に展開されたスタッフを活用して商用クラウド・サービスをサポートしています。これら

のスタッフは、オラクル以外の場所からの作業が可能です。オラクルは、政府機関のサービスをサポートするスタッフを、該当するフレー

ムワークに基づいて管理しています。 

インフラストラクチャに Operator Access Control を適用すると、SSH 経由で Oracle スタッフがアクセス可能なアカウントおよび 

SSH ネットワーク・アクセスを排除することで、認証と分離のための基本的なセキュリティ・コントロールを確立します。これは、以下の

ように行われます。 

 オラクルの資格証明を使用してオラクルがHTTPS経由でアクセスをリクエストする 

 お客様の資格証明を使用してお客様がHTTPS経由でアクセスを承認する 

 アクセスをリクエストしたスタッフは、一意でジャストインタイムの一時的な最小権限のアカウントを取得する 

 アクセスをリクエストしたスタッフは、承認されたコンポーネントへの一時的なジャストインタイムのSSHネットワーク・アクセスを取得する 

 アクションの適用により権限の制限が制御される 

 コマンドとキーストロークのレポートがお客様のOCIロギング・サービスおよびsyslogサーバーに送信される 

図4は、ExaDB-C@CにおけるSSHアクセスのフローを示したものです。 

 オラクルのスタッフがFIPS 140-2レベル3のハードウェアMFAを使用してOCNA VPNに認証を行う 

 オラクルはエンドユーザー・デバイスをスキャンし、デバイスがウィルス・スキャンやデバイス構成などのオラクルのエンドポイント要件を

満たしている場合にアクセスを許可する 

 スタッフはFIPS 140-2レベル3のハードウェアMFAを使用してBastionサーバーおよび管理サーバーに認証を行う 

 ソフトウェア自動化により一時的なセキュア・オペレータ・トンネルが確立される 

 SSHセッションが一時的で安全なオペレータ・トンネルを通じて転送される 

 FIPS 140-2レベル3のハードウェアMFAデバイスを使用して一時的なアカウントに認証を行う 

 リクエストが期限切れになった場合、オペレータがリクエストをクローズした場合、またはお客様がリクエストを終了した場合は、

Operator Access Controlによって一時的なアカウントとネットワーク・アクセスが削除される 
 

図4：ExaDB-C@CにおけるOperator Access ControlによるSSHアクセス 
 

図5は、OCI､Azure、AWS、Google Cloud上のExaDB-DへのSSHによるアクセス・フローを示したものです。 

 オラクルのスタッフがFIPS 140-2レベル3のハードウェアMFAを使用してOCNA VPNに認証を行う 

 オラクルはエンドユーザー・デバイスをスキャンし、デバイスがウィルス・スキャンやデバイス構成などのオラクルのエンドポイント要件を

満たしている場合にアクセスを許可する 

 スタッフはFIPS 140-2レベル3のハードウェアMFAを使用してBastionおよび管理サーバーに認証を行う 

 管理サーバーからターゲット・インフラストラクチャへSSH接続を行う 

 FIPS 140-2レベル3のハードウェアMFAデバイスを使用して一時的なアカウントに認証を行う 

 アクセス・リクエストが期限切れになった場合、オペレータがリクエストをクローズした場合、またはお客様がリクエストを終了した

場合は、Operator Access Controlによって一時的なアカウントとネットワーク・アクセスが削除される 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/auditing-operator-access-control-lifecycle-events.html
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/auditing-operator-access-control-lifecycle-events.html
https://docs.oracle.com/en-us/iaas/api/
https://docs.oracle.com/en-us/iaas/api/
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図5：ExaDB-DにおけるOperator Access ControlによるSSHアクセス 

 

セキュリティ・コントロール 

セキュリティ・コントロールによって、オラクルのスタッフが実行できる内容（インフラストラクチャにログイン可能な時期、インフラストラクチャに

アクセス可能な期間、実行可能なコマンド、アクセス可能なファイルやデバイスなど）が制限されます。Operator Access Controlは、認証

制御、ネットワーク分離制御、権限を制限する制御によってセキュリティ・コントロールを行います。 

SSH認証 

デフォルトでは、お客様が管理するサービス・インフラストラクチャにはインタラクティブなシェル・アカウントがありません。お客様がアクセス・

リクエストを承認すると、Operator Access Controlによってオラクルのスタッフ・メンバー向けに一時的なアカウントが作成され、その

メンバーのSSH公開鍵が追加されます。また、ハードウェアMFAデバイスを使用することで保護が強化されます。複数のメンバーが

アクセスする必要がある場合、各スタッフ・メンバーには個別の一時的なアカウントが与えられます。アクションの適用により、これらの

アカウントは~/.ssh/authorized_keysファイルを参照または変更することはできません。すべてのコマンドおよびキーストロークは、

ユーザーごとに記録されます。アクセス・リクエストが終了すると、Operator Access Controlにより、関連するすべてのアカウントとその

ファイル、それらのアカウントによって開始されたすべての処理が削除されます。 

ネットワークの分離 

デフォルトでは、お客様が管理するサービス・インフラストラクチャでは、オラクルのオペレータを対象としたSSHネットワーク・アクセスは

許可されていません。お客様がアクセス・リクエストを承認すると、Operator Access Controlはオラクルのスタッフ用に一時的なSSH

ネットワーク・アクセスを許可します。ExaDB-C@Cでは､Operator Access Controlは各オペレータ用に一時的なBastionホストを

作成し、オペレータ間で共有される一時的なセキュア・オペレータ・トンネルを確立します。ExaDB-Dでは管理サーバーが、承認された名

前付きユーザーに対し、承認されたコンポーネントのIPアドレスへのSSHアクセスを一時的に許可します。ここでは、オペレーティング・シ

ステム・カーネルによって実施される必須のセキュリティ・コントロールが適用されます。アクセス・リクエストが期限切れになった場合、オペレ

ータがリクエストをクローズした場合、またはお客様がリクエストを終了した場合は、Operator Access Controlはネットワーク・アクセ

スを削除します。 

権限の制限の適用 

Operator Access Controlのアクションにより、権限の制限が適用されます。アクションにより、オラクルが管理するインフラストラクチャ

上でオラクルのオペレータが実行を許可されている内容に制約が設けられます。これらの制約には、オペレーティング・システムのシェル・

コマンドの実行やOracleスクリプトの実行の制御が含まれます。また、オラクルのオペレータがアクションで定義された機能の範囲を

超えて、バイナリ、シェル・スクリプト、PerlまたはPythonスクリプトを実行することができないように制限されます。Operator Access 

Controlのアクションは、ターゲット・システム上のOracle Linuxの権限に変換されます。Oracle Linuxのchroot jailと他のセキュリティ・ソ

フトウェアは連携して以下を実行します。 

 アクセス可能なファイル・システムおよびファイルを制限 

 システム・コマンドおよびユーティリティへの直接アクセスを阻止 

 それらのシステム・コマンドおよびユーティリティにオペレータが送信できる引数を制限 

権限は、ファイル・システム権限、コマンド実行権限、およびsuまたはsudo権限に分類されます。アクションは、実行できる変更の

性質によって分類されています。Operator Access Controlでは、Exadata Database Cloud Serviceを対象に以下のアクションを

提供します。 

 コントロール・プレーン・サーバーのみ（ExaDB-C@Cのみ） 

 システム診断 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html
https://docs.oracle.com/cd/F22978_01/security/security-ProtectingtheRootDirectoryUsingchrootJails.html
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-EBA5FE64-26E6-4709-8804-3E1B61123E7D
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-D461D65B-CEC9-4720-9433-28BBC75F5CDE
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 再起動権限付きのシステム・メンテナンス 

 ハイパーバイザ・アクセス/VM制御権限付きシステム・メンテナンス 

 フル･システム･アクセス 

以下のセクションでこれらの権限の概要を説明します。 

コントロール・プレーン・サーバーのみ 

コントロール・プレーン・サーバーのみはINFRA_CPS_ONLYとして識別され、ExaDB-C@Cのみに適用されます。これは、ExaDB-C@C

サービスのデータ・プレーン・コンポーネントへのアクセスを阻止しながら、ExaDB-C@Cコントロール・プレーン機能の日常的な診断と

メンテナンスを行うために設計されています。INFRA_CPS_ONLYは、コントロール・プレーン・サーバー上のrootアカウントと他の特権

ソフトウェア・アカウントへのアクセスを阻止し、顧客VM、顧客データベース、顧客ネットワーク・リソースなどの顧客サービスがアクセス

されたり中断されたりしないようにします。INFRA_CPS_ONLYは、制限付きの診断、ソフトウェア更新、およびコントロール・プレーン・

サーバーの再起動を許可します。 

表1は、コントロール・プレーン・サーバーのみの権限の詳細を示したものです。 

 
表1：コントロール・プレーン・サーバーのみの権限 

 

オペレータ権限 

Linuxユーザー権限：非root 

suでrootに切替え可能：いいえ 

chroot jail：はい 

suによる切替え可能：なし 

sudo user + command list：前述のリストに限定されます 

セル・サーバー権限：なし 

ホスト・オペレーティング・システム（Dom0）：いいえ 

ネットワーク権限：いいえ 

実行可能コマンドのリスト： 

これらのコマンドはBashプロンプトから直接実行できます。 

• 別名： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

• sudovi 

• sudorm 

• systemctl 

• reboot 

• ifconfig 

• lsof 

• docker 

• ipmitool 

• dbmcli 

• traceroute 

• tcptraceroute 

• journalctl 

• exacloud 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-F02B41E2-D939-4599-AA18-50168D12585D
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-931033E2-23F6-4975-8B6D-39C4243C9596
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-65E3E007-1F3D-4871-BDFB-20C876DE1C17
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-EBA5FE64-26E6-4709-8804-3E1B61123E7D
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• du 

• imageinfo 

• imagehistory 

• arping 

• curl 

• tcpdump 

• crontab 

• sundiag.sh 

• sosreport 

• ethtool 

• サポートされる特殊コマンド： 

• rootexec /root/alarm_detail.sh 

• rootexec /root/alerthistory.sh 

• rootexec /root/blackout.sh 

• rootexec /root/quarantine_ack.sh 

• rootexec /root/stateless_ack.sh 

• rootexec /root/stateless_alert.sh 

• rootexec /etc/keepalived/manual-switchover.sh 

読取りおよび書込みアクセスが明示されているディレクトリおよびファイル： 

• 読取りおよび書込み： 

• /u01/ 

• /opt/oci/exacc/ 

• 読取り専用： 

• /var/log 

• /opt/oracle.cellos/ 

• /usr/local/nessus/results/ 

• /opt/nessus/var/nessus/logs/

特殊なOperator Access Controlコマンド： 

前述のファイルまたはディレクトリを表示または変更（読取り、読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

• sudovi 

• sudorm 

suによる切替え可能：なし 

sudo user + command list：前述のリストに限定されます 

セル・サーバー権限：なし 

ホスト・オペレーティング・システム（dom0）：なし 

ネットワーク権限：なし 

システム診断 

システム診断はINFRA_DIAGとして識別され、インフラストラクチャ・レイヤーの問題を診断する目的で設計されています。Oracle 

Cloud Opsのみが診断アクセスを実行する必要がある場合、Oracle Cloud OpsはINFRA_DIAG権限を要求します。 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-D461D65B-CEC9-4720-9433-28BBC75F5CDE
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Oracle Cloud OpsがINFRA_DIAGでは実行できないアクションを必要とする場合、Oracle Cloud OpsはINFRA_FULLなどの必要な

権限を要求します｡診断の目的でINFRA_FULLが必要とされるケースには、デバイス・ドライバやハードウェア/ファームウェアの障害診断

機能などのOracle Linuxのカーネル機能の診断などがあります。 

_ 

表2は、システム診断の権限の詳細を示したものです。注： 

 システム診断アクションには、顧客データ漏洩のリスクや可用性低下のリスクはありません。 

 システム診断アクションによって次が許可されます。 

− オペレータによる、cat、grepなどを使用した、オペレーティング・システム、インフラストラクチャ・ソフトウェア、およびクラウド・

オーケストレーション・ソフトウェアのログ・ファイルの読取り 

− オペレータによる、topやnetstatなどのOracle Linux診断コマンドの実行 

− オペレータによる、Exadataストレージ・サーバー上でのcellcliコマンドの実行と診断情報の取得 

− オペレータによる、コントロール・プレーン・サーバー上のクラウド・オーケストレーション・インフラストラクチャへのアクセスと管理、

およびコントロール・プレーン・サーバー上のすべてのデーモンを再起動する機能 

 

表2：システム診断の権限 
 

オペレータ権限 

Oracle Linuxユーザー権限：非root 

suでrootに切替え可能：いいえ 

chroot jail：はい 

suによる切替え可能： 

• セル：cellmonitor 

• ホスト：dbmmonitor 

• コントロール・プレーン・サーバー： 

• ecra 

• exawatcher 

• dbmsvc

rootとして実行： 

• cat 

• head 

• tail 

• /var/log/*内のファイルのcp 

• [CPS]：systemctl 

セル・サーバー権限：セル・モニターとして動作します。 

ネットワーク権限：すべてのホスト、セル・サーバー、コントロール・プレーン・サーバーにSSH接続できます。ユーザー名はこれら全体で

同じです。 

実行可能コマンドのリスト： 

• コントロール・プレーン・サーバー（別名）：これらのコマンドはBashプロンプトから直接実行できます。 

• systemctl 

• reboot 

• ifconfig 

• lsof 

• docker 

• ipmitool 

• dbmcli 

• traceroute 

• tcptraceroute 
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• journalctl 

• exacloud 

• du 

• imageinfo 

• imagehistory 

• arping 

• curl 

• tcpdump 

• crontab 

• sundiag.sh 

• sosreport 

• ethtool 

• セル・サーバー（別名）：これらのコマンドはBashプロンプトから直接実行できます。 

• cellcli - 読取り専用コマンド 

• sundiag.sh 

• sosreport 

• lspci 

• imageinfo 

• imagehistory 

• ホスト（別名）：これらのコマンドはBashプロンプトから直接実行できます。 

• dbmcli - 読取り専用コマンド 

• sundiag.sh 

• sosreport 

• virsh - リスト・オプションのみ 

• xm - リスト・オプションのみ 

• docker 

• podman 

• imageinfo 

• imagehistory 

読取りおよび書込みアクセスが明示されているディレクトリおよびファイル： 

• コントロール・プレーン・サーバー： 

• 読取りおよび書込み：/u01/ 

• 読取り専用： 

• /var/log 

• /opt/oci/exacc/exacloud/log/ 

• /opt/oracle.cellos/ 

• /usr/local/nessus/results/ 

• /opt/nessus/var/nessus/logs/ 

• 特殊なOperator Access Controlコマンド：前述のファイルまたはディレクトリを表示または変更（読取り、

読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

• sudovi 

• sudorm 
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再起動権限付きのシステム・メンテナンス 

再起動権限付きのシステム・メンテナンスはINFRA_UPDATE_RESTARTとして識別され、システム構成の変更、つまりシステムの再

起動を必要とするオペレータ・アクセス・シナリオのために設計されています。INFRA_UPDATE_RESTARTシナリオは通常、メンテナンス用で

す。ただし、診断シナリオでこのアクションが必要とされることもあります。システム構成の変更には、ネットワーク構成の変更、ハードウェア構

成の変更、オペレーティング・システム構成（mount、inode、ulimitなど）の変更、クラウド・オーケストレーション・ソフトウェア構成の変

更が含まれます。システムの再起動では、オラクル・オペレータに、オペレーティング・システム（Exadataデータベース・サーバー、

Exadataストレージ・サーバー）の再起動、ネットワークなどの特定のサブシステムの再起動、セル・ディスクの再起動の権限が付与されます。 

表3は、再起動権限付きのシステム・メンテナンスの権限の詳細を示したものです。注： 

 再起動権限付きのシステム・メンテナンスのアクションによって、システムに重大なサービス可用性のリスクが生じる可能性があることに

注意してください。ただし、データがリスクにさらされることはありません。 

 再起動権限付きのシステム・メンテナンス・アクションによって以下が実行されます。 

− オラクル・オペレータが、root権限を使用してシステム・メンテナンス・アクティビティを実行することを許可します。

オペレータがrootになることはできませんが、メンテナンス・コマンドをrootとして実行できます。 

− オペレータが監査パラメータを変更したり監査ログにアクセスしたりすることは許可されませんが、アクションによって

オペレータはシステム全体をオフラインにできます。 

• Host: 

• 

• 

• 

読取りおよび書込み：なし 

読取り専用：/var/log/ 

特殊なOperator Access Controlコマンド：前述のファイルまたはディレクトリを表示または変更

（読取り、読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

以下のディレクトリはツールを実行するために読取り/書込みモードでマップされますが、オラクル・オペレータには直接アクセス権が

付与されません。 

• /var 

• /opt/oracle 

• セル・サーバー： 

• 

• 

• 

読取りおよび書込み：なし 

読取り専用：/var/log/ 

特殊なOperator Access Controlコマンド：前述のファイルまたはディレクトリを表示または変更（読取り、

読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

以下のディレクトリはツールを実行するために読取り/書込みモードでマップされますが、オラクル・オペレータには直接アクセス権が

付与されません。 

• /var 

• /opt/oracle 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-F02B41E2-D939-4599-AA18-50168D12585D
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− オペレータが、永続的な変更によってオペレーティング・システムの構成を変更することを許可します。たとえば、

オラクル・オペレータは、/etc/パラメータの変更を許可されます。 

− オラクル・オペレータによるデーモン処理の開始、およびExadataストレージ・サーバー上のcellcliのcell admin

権限を使用したセル・ディスクの管理を許可します。 

− ExaDB-C@Cの場合のみ、オラクル・オペレータによる、コントロール・プレーン・サーバー上のクラウド・オーケストレーション・

インフラストラクチャへのアクセスと管理、およびコントロール・プレーン・サーバー上のすべてのデーモンの再起動を許可します。 

継承：システム診断のすべての権限 

表3：再起動権限付きのシステム・メンテナンス 

オペレータ権限 

システム診断の権限に加えて以下が含まれます 

suでrootに切替え可能：いいえ 

chroot jail：はい 

suによる切替え可能： 

• exawatcher 

• dbmsvc 

• dbmadmin 

• ホスト上のdbmmonitor 

rootとして実行： 

• restart 

• ip 

• ifconfig 

• lspci 

セル・サーバー権限：セル・サーバーのcelladmin 

ネットワーク権限：すべてのホスト、セル・サーバー、コントロール・プレーン・サーバーにSSH接続できます。ユーザー名は

これらすべてのレイヤーで同じです。 

実行可能コマンドのリスト： 

• コントロール・プレーン・サーバー（別名）：これらのコマンドはBashプロンプトから直接実行できます。 

• systemctl 

• reboot 

• ifconfig 

• lsof 

• docker 

• ipmitool 

• dbmcli 

• traceroute 

• tcptraceroute 

• journalctl 

• exacloud 

• du 

• imageinfo 

• imagehistory 

• arping 

• curl 

• tcpdump 

• crontab 
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• sundiag.sh 

• sosreport 

• ethtool 

• セル・サーバー（別名）：これらのコマンドはBashプロンプトから直接実行できます。 

• reboot 

• sundiag.sh 

• cellcli - すべてのコマンド 

• lspci 

• imageinfo 

• imagehistory 

• ethtool 

• ipmitool 

• ipmitool_interactive（ipmitoolと同じ、ttyが必要な場合に使用可能） 

• ホスト（別名）：これらのコマンドはBashプロンプトから直接実行できます。 

• reboot 

• dbmcli - すべてのコマンド 

• sundiag.sh 

• virsh - リスト・オプションのみ 

• xm - リスト・オプションのみ 

• docker 

• podman 

• imageinfo 

• imagehistory 

• ethtool 

• sosreport 

読取りおよび書込みアクセスが明示されているディレクトリおよびファイル： 

• コントロール・プレーン・サーバー： 

• 読取りおよび書込み：/u01/ 

• 読取り専用： 

• /var/log 

• /opt/oci/exacc/exacloud/log/ 

• /opt/oracle.cellos/ 

• /usr/local/nessus/results/ 

• /opt/nessus/var/nessus/logs/ 

• 特殊なOperator Access Controlコマンド：前述のファイルまたはディレクトリを表示または変更（読取り、

読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

• sudovi 

• sudorm 

• Host: 

• 読取りおよび書込み：なし 
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データ・アクセス/VM制御権限付きシステム・メンテナンス 

データ・アクセス/VM制御期限付きシステム・メンテナンスはINFRA_HYPERVISORとして識別され、Exadataデータベース・サーバー

上でVM管理が必要とされる場合の診断およびメンテナンス・シナリオ向けに設計されています。顧客VM上のデータはすべて顧客データ

として扱われます。VM管理ではVMデータにアクセスできるため、このアクションによってデータがリスクにさらされる可能性があります。

ただし、サービスの自動化によって作成されるすべての顧客データはTDEを使用して暗号化され、このアクションではExadataストレージ・

サーバーに格納されたデータのTDEキーへのアクセスは付与されません。VM管理が必要になるのは、VMソフトウェア・インフラストラクチャに

問題がある場合やVM構成を変更する必要がある場合です。構成には、アタッチされたネットワーク、アタッチされたディスク、割り当て

られたリソース（CPU、メモリ）など、VMの外部的な側面が含まれます。 

表4は、データ・アクセス/VM制御権限付きシステム・メンテナンスの詳細を示したものです。注： 

 VM制御権限付きシステム・メンテナンス・アクションにより、顧客にとって重大なデータ・リスクおよび可能性リスクが生じます。

データ・リスクが生じる理由は、VMディスクのアクセスを通じて顧客VMのファイル・システムにアクセスできるためです。可用性リスクが

生じる理由は、オペレータによってVMを制御できるためです。 

 VM制御権限付きシステム・メンテナンス・アクションによって以下が実行されます。 

− オペレータによる、root権限を使用したXen/KVM管理コマンドの実行を許可します。オペレータがrootになることは

できません。このアクションは、Exadataデータベース・サーバーのみに適用されます。 

− "再起動権限付きのシステム・メンテナンス"アクションから権限を継承します。 

• 

• 

読取り専用：
/var/log/ 
特殊なOperator Access Controlコマンド：前述のファイルまたはディレクトリを表示または変更（読取り、
読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

以下のディレクトリはツールを実行するために読取り/書込みモードでマップされますが、オラクル・オペレータには直接アクセス権が

付与されません。 

• /var 

• /opt/oracle 

• /home/dbmadmin 

• セル・サーバー： 

• 

• 

• 

読取りおよび書込み：なし 

読取り専用：/var/log/ 

特殊なOperator Access Controlコマンド：前述のファイルまたはディレクトリを表示または変更（読取り、

読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

以下のディレクトリはツールを実行するために読取り/書込みモードでマップされますが、オラクル・オペレータには直接アクセス権が

付与されません。 

• /var 

• /opt/oracle 

• /home/celladmin/ 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-931033E2-23F6-4975-8B6D-39C4243C9596
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− オペレータは、Exadataデータベース・サーバーまたはExadataストレージ・サーバーのオペレーティング・システム・パラ

メータを変更することはできません。ただし、オペレータは顧客VMをシャットダウンし、顧客VMの構成を大幅に変更する

ことができます。 

− オペレータは、Oracle Linux監査サービスの構成を変更することはできません。 

継承：再起動権限付きのシステム・メンテナンスのすべての権限 

 
表4：データ・アクセス/VM制御権限付きシステム・メンテナンス 

 

オペレータ権限 

"再起動権限付きのシステム・メンテナンス"の権限に加えて以下が含まれます 

Oracle Linuxユーザー権限：非root 

suでrootに切替え可能：いいえ 

chroot jail：はい 

suによる切替え可能：セル・サーバーのcelladmin 

rootとして実行： 

• /usr/sbin/xm 

• /usr/sbin/xentop 

• /usr/sbin/virsh 

セル・サーバー権限：celladmin 

ネットワーク権限：すべてのホスト、セル・サーバー、コントロール・プレーン・サーバーにSSH接続できます。ユーザー名はこれら全体で

同じです。 

実行可能コマンドのリスト： 

• コントロール・プレーン・サーバー（別名）：これらのコマンドはBashプロンプトから直接実行できます。 

• systemctl 

• reboot 

• ifconfig 

• lsof 

• docker 

• ipmitool 

• dbmcli 

• traceroute 

• tcptraceroute 

• journalctl 

• exacloud 

• du 

• imageinfo 

• imagehistory 

• arping 

• curl 

• tcpdump 

• crontab 

• sundiag.sh 

• sosreport 

• ethtool 

• セル・サーバー（別名）：これらのコマンドはBashプロンプトから直接実行できます。 

• cellcli - すべてのコマンド 
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• lspci 

• imageinfo 

• imagehistory 

• ethtool 

• sosreport 

• reboot 

• sundiag.sh 

• ipmitool 

• ipmitool_interactive（ipmitoolと同じ、ttyが必要な場合に使用可能） 

• ホスト（別名）：これらのコマンドはBashプロンプトから直接実行できます。 

• dbmcli - すべてのコマンド 

• sundiag.sh 

• virsh - すべてのオプション 

• xm - すべてのオプション 

• virsh_interactive - すべてのオプション（virshと同じ、ttyが必要な場合に使用可能） 

• xm_interactive - すべてのオプション（xmと同じ、ttyが必要な場合に使用可能） 

• xentop - すべてのオプション 

• vm_maker - すべてのオプション 

• docker 

• docker_interactive（dockerと同じ、ttyが必要な場合に使用可能） 

• podman 

• podman_interactive（podmanと同じ、ttyが必要な場合に使用可能） 

• imageinfo 

• imagehistory 

• ethtool 

• sosreport 

• ipmitool 

• ipmitool_interactive（ipmitoolと同じ、ttyが必要な場合に使用可能） 

• ops_console.sh 

読取りおよび書込みアクセスが明示されているディレクトリおよびファイル： 

• コントロール・プレーン・サーバー： 

• 読取りおよび書込み：/u01/ 

• 読取り専用： 

• /var/log 

• /opt/oci/exacc/exacloud/log/ 

• /opt/oracle.cellos/ 

• /usr/local/nessus/results/ 

• /opt/nessus/var/nessus/logs/ 

• 特殊なOperator Access Controlコマンド：前述のファイルまたはディレクトリを表示または変更（読取り、

読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

• sudovi 

• sudorm 
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• ホスト： 

• 読取りおよび書込み：なし 

• 読取り専用：/var/log/ 

• 特殊なOperator Access Controlコマンド：前述のファイルまたはディレクトリを表示または変更（読取り、

読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

以下のディレクトリはツールを実行するために読取り/書込みモードでマップされますが、オラクル・オペレータには直接アクセス権が

付与されません。 

• /var 

• /opt/oracle 

• /home/dbmadmin 

• セル・サーバー： 

• 読取りおよび書込み：なし 

• 読取り専用：/var/log/ 

• 特殊なOperator Access Controlコマンド：前述のファイルまたはディレクトリを表示または変更（読取り、

読取り/書込み）するCageコマンド： 

• sudols 

• sudocp 

• sudocat 

• sudotail 

• sudohead 

以下のディレクトリはツールを実行するために読取り/書込みモードでマップされますが、オラクル・オペレータには直接アクセス権が

付与されません。 

• /var 

• /opt/oracle 

• /home/celladmin/ 

• /usr/sbin/xm 

• /usr/sbin/xentop 

• /usr/sbin/virsh 

Exadataストレージ・サーバーの権限：celladmin 

ネットワーク権限：すべてのExadataデータベース・サーバー・インフラストラクチャ、Exadataストレージ・サーバー、およびコントロール・

プレーン・サーバーにSSH接続できます。ユーザー名はこれら全体で同じです。 

フル･システム･アクセス 

フル・システム・アクセスはINFRA_FULLとして識別され、コアOracle Linuxオペレーティング・システム内の問題、Oracle Linuxカーネル・

コード、およびハードウェア/ファームウェアの問題を診断して解決するために設計されています。フル・システム・アクセス・アクションは、

配電ユニット（PDU）やIntegrated Lights Out Management（ILOM）コンソールへのアクセスなど、インフラストラクチャへのフル

（root）アクセスが必要な場合に使用されます。アクセスは常に顧客以外のVMレイヤーに制限されます。フル・アクセスとは、お客様の

VM以外のシステム内のあらゆるオペレーティング・システム・インスタンス上のroot権限を意味します。INFRA_FULLアクセス・リクエストは、

ドライバ・ソフトウェアおよびハードウェア・デバイスに関する診断や、それらに関する問題の解決のために実行されます。また、 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html#GUID-65E3E007-1F3D-4871-BDFB-20C876DE1C17
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INFRA_FULLアクセスは、起動に失敗したインフラストラクチャ・コンポーネントを再起動したり、診断とメンテナンスを実行したりするた

めにも必要となります。 

表5は、フル・システム・アクセス権限の詳細を示したものです。注： 

 フル・システム・アクセス・アクションは、可用性やデータ漏洩のリスクを生じさせ、そのリスクは永続的になる可能性があります。この

アクションには、システムからの監査ログのエクスポートを防ぐ機能もあります。 

 OCI Bastionサーバー経由のオラクルによる監査ロギングにより、ExaDB-C@Cインフラストラクチャ上の監査ログが改ざんされる

リスクを緩和するための補完制御が提供されます。 

 

表5：フル･システム･アクセス権限 
 

オペレータ権限 

Linuxユーザー権限：非root 

suでrootに切替え可能：はい 

chroot jail：いいえ 

読取り可能ディレクトリ：すべて 

読取り可能ファイル：すべて 

書込み可能ディレクトリ：すべて 

書込み可能ファイル：すべて 

実行可能コマンドのリスト：すべて 

suによる切替え可能：sudoによってrootへ 

sudo user + command list：制限なし 

セル・サーバー権限：rootおよびcelladmin 

ネットワーク権限：すべてのホスト、セル・サーバー、コントロール・プレーン・サーバーにSSH接続できます。ユーザー名はこれら

全体で同じです。また、ホスト上で直接rootに接続し、exasshを使用してセル・サーバーに接続します。 

 

監査 

監査ログにより、オラクルのスタッフによるアクション（実行されたコマンドや入力されたキーストロークなど）を把握できます。Operator 

Access Controlでは、このアクティビティをインフラストラクチャ・コンポーネント上でOracle Linux auditdを使用して記録します。記録には、

タイムスタンプとユーザー情報が含まれます。ハイパーバイザ・ログは、スタッフによるアクセスとは関係なく収集されます。監査ログには、

以下のテクノロジーを通じてアクセスできます。 

 OCIロギング・サービス 

 お客様のsyslogサーバー（ExaDB-C@Cのみ） 

 オペレータ・アクティビティの監査ログ・レポート 

OCIロギング・サービスは通常、オペレータ・アクセス・ログをコマンド実行の30秒以内に表示します。お客様は、お使いのOCIロギング・

サービスをOCIストリーミング・サービスと統合して、Operator Access Controlの監査ログ情報をお客様の互換エンドポイントへ送信

できます。オラクルでは、サード・パーティのSIEMシステムへ監査ログを送信する方法についてのチュートリアルを公開しています。 

CPSはセキュアなTCPのみを使用して、お客様のsyslogサーバーに接続して監査ログを提供します。Operator Access Controlは、

syslogサーバーへのUDP接続をサポートしていません。 

アクセスの取消し 

アクセス・リクエストの取消しにより、以下を実行することでオラクルのスタッフによるアクセスが停止します。 

 SSH接続の終了 

 一時的なアカウントによって開始されたプロセスおよび子プロセスの終了 

 一時的なアカウントの削除 

 一時的なネットワーク・アクセスの削除 

https://docs.oracle.com/ja/learn/ol-auditd/#introduction
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-and-searching-logs.html
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-infrastructure-access.html#EXOPS-GUID-3224755C-3114-45D5-A27C-F7DC69DF38F5
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-access-requests.html#GUID-B52FA4FA-95C8-4719-AB43-0D6574E8B179
https://docs.oracle.com/ja-jp/iaas/Content/Streaming/Concepts/streamingoverview.htm
https://www.ateam-oracle.com/ingest-oracle-cloud-infrastructure-logs-into-thirdparty-siem-platforms-using-log-shippers
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-access-requests.html#GUID-61CEABBF-8FE6-4256-BA31-2E8459054EAC
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お客様は、オラクルがメンテナンス作業を完了させるための後続のアクセス・リクエストを承認する必要があります。 

 

クラウド・インタフェースと通知 

お客様は、OCIコンソール（Web UI）またはOCI API経由でOperator Access Controlの構成と管理を行います。OCIコンソールは、

ユーザーがOperator Access Controlと簡単にやり取りできるシンプルで直観的なインタフェースです。これを使用して、ポリシーの構成、

インフラストラクチャへのポリシーの適用、権限の付与、監視、およびアクセスの取消しを実行できます。 

OCI APIは、OCIコンソールと同じ機能へのプログラムによるアクセスを提供します。お客様はOCI APIを使用して、Operator Access 

Controlの管理をお客様の互換システムとプロセス（チケット・システムや変更管理システムなど）に統合できます。OCI開発者向け

ツールドキュメントでは、OCI APIフレームワークとの統合方法について説明しています。オラクルのAチームでは、API署名とPostmanの

統合の例を公開しており、Oracle Help CenterではIdentity Cloud Serviceチュートリアルを公開しています。 

Operator Access Controlは、OCIインタフェースにアクセス・リクエストを送信します。お客様はOCIコンソールおよびOCI APIインタフェース

からこれらのインタフェースにアクセスし、保留中のアクセス・リクエストがあるかどうかを確認できます。お客様がアクセス・リクエストを

ポーリングする場合は、処理の遅延を避けるために、明示的な承認を設定している際は頻繁に（5分未満の間隔）ポーリングを行って

ください。 

OCIイベントおよびOCI通知サービスを使用して、プッシュ通知を設定できます。Operator Access Controlは、以下のイベントを

発行します。 

 access request – Approve 

 access request – Auto Approve 

 access request – Create 

 access request – Close 

 access request – Expire 

 access request – Extend 

 access request – Reject 

 access request – Revoke 

 access request Shared Operator – Create 

 Assign Operator Control – Create 

 Assign Operator Control – Delete 

 Assign Operator Control – Update 

 Operator – Login 

 Operator – Logout 

 Operator Control – Create 

 Operator Control – Delete 
 Operator Control – Update 

処理のために、通知の前にイベントをフィルタリングできます。通知では、以下の形式がサポートされます。 

 電子メール 

 機能 

 HTTP（カスタムURL） 

 PagerDuty 
 Slack 
 SMS 

通知とイベントは互換変更管理システムと統合できます。たとえば、ServiceNowと統合し、カスタムURLサブスクリプションを使用する

ことで互換変更管理システムと統合できます。 

Operator Access Controlのアクセス・リクエスト – 作成イベントには、“Approval Required”の属性が含まれます。この機能を使

用して、事前承認済みのアクセス・リクエストと、明示的な顧客承認が必要なアクセス・リクエストをスタッフに別の方法で通知できるため

、運用を最適化できます。Operator Access Controlのログインおよびログアウト・イベントでは、オラクルのスタッフがいつシステムで

ログイン/ログアウトしたかが表示されるため、セキュリティ体制の動的な調整に役立ちます。 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/overview-of-operator-access-control.html
https://docs.oracle.com/ja-jp/iaas/oracle-api-access-control/index.html
https://docs.oracle.com/ja-jp/iaas/Content/devtoolshome.htm
https://docs.oracle.com/ja-jp/iaas/Content/devtoolshome.htm
https://www.ateam-oracle.com/identity-domain-api-invocation-using-api-signing-key-from-postman
https://www.ateam-oracle.com/identity-domain-api-invocation-using-api-signing-key-from-postman
https://docs.oracle.com/en/cloud/paas/identity-cloud/tutorials.html
https://docs.oracle.com/ja-jp/iaas/Content/Events/Concepts/eventsoverview.htm
https://docs.oracle.com/ja-jp/iaas/Content/Notification/Concepts/notificationoverview.htm
https://docs.oracle.com/en/cloud/paas/operator-access-control/exops/auditing-operator-access-control-lifecycle-events.html#GUID-9642F8A9-9F24-48D1-84FE-F44998874024
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/auditing-operator-access-control-lifecycle-events.html
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/auditing-operator-access-control-lifecycle-events.html
https://docs.servicenow.com/bundle/rome-it-operations-management/page/product/event-management/task/oracle-cloud-events-integration.html
https://docs.oracle.com/ja-jp/iaas/Content/Notification/Tasks/create-subscription-https.htm
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運用の概念 

お客様とオラクルは連携して、お客様がOperator Access Controlを使用する際のサービス・インフラストラクチャをサポートします。

オラクルはアクセスをリクエストしますが、これには作業を行うために必要な時間と権限が含まれています。お客様がアクセスをレビューして

承認すると、即時または将来的に作業が開始されます。このセクションでは、ビジネス・プロセスの更新を適宜計画できるようにお客様と

オラクルが連携する方法について説明します。 

アクセス・リクエストのプロセス・フロー 

オラクルとお客様のチームとで、Operator Access Controlの各セッションを調整します。おもな手順は以下のとおりです。 

1. Oracleモニタリングがチケットを作成する 

2. オラクルのスタッフが必要な権限のアクセスをリクエストする 

3. お客様がリクエストを受信してレビューする 

4. お客様がリクエストを承認（または却下）する 

5. 一時的な資格証明が作成されて提供される 

6. オラクルのスタッフがMFAを使用してログインする 

7. アクションが監査対象となり、構成済みのエンドポイントへログが送信される 

8. お客様が互換ツールを使用して進行状況を監視する 

9. 必要に応じてお客様がアクセスを取り消す 

お客様はOperator Interaction経由でオラクルと通信できます。すべてのメッセージはリクエスト記録の一部として記録されます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

図6：Operator Access Controlの運用フロー 

 

オラクルのスタッフ配置の更新 

オラクルは、以下の理由からアクセス・リクエストに関わるスタッフの配置を変更する場合があります。 

 リクエストを発行したスタッフの勤務時間外で作業が承認された 

 作業時間がスタッフの勤務時間を超過した 

 作業に追加のスキルが必要となった 

すべての場合において、同じ制御が適用されます。 

 新しいスタッフが“共有オペレータの追加 – 作成”リクエストを発行する 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-access-requests.html
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 お客様が“共有オペレータの追加 – 作成”イベントを受信して変更の通知を受ける 

 アクションの適用によってお客様が承認した一時的な一意のアカウントが新しいスタッフに与えられる 

 新しいスタッフが一時的な新しいアカウントに認証を行う 

お客様はコマンドおよびキーストロークの監査レコードを個別に識別できます。お客様がアクセス・リクエストを取り消した場合、

Operator Access Controlはアクセス・リクエストに関連するすべての資格証明を削除します。 

承認ポリシー 

Operator Access Controlのポリシーには、各アクションについて次の2つの承認オプションがあります。 

 事前承認済み 

 明示的な承認 

アクションを事前承認すると、アクセス・リクエストの作成後に一時的な資格証明が自動的にデプロイされます。事前承認によって管理の

負担が軽減され、サービス品質と可用性が向上します。明示的な承認を設定する場合は、一時的な資格証明がデプロイされる前に

アクセス・リクエストを承認する必要があります。明示的な承認は、オラクルがお客様のインフラストラクチャにアクセスできる時期を制御

できます。アクションの適用、ロギング、およびアクセスの取消しは、事前承認と明示的な承認とで同様に機能します。 

アクションを選択的に事前承認することで、アクションのリスクとメリットのバランスを取ることができます。また、異なるレベルで事前承認の

時間枠を設定することで、サービス品質および可用性とアクセス制御要件とのバランスを取ることができます。ビジネスと運用のニーズに

対応するために、アクセスは即時に承認することも将来的に承認することもできます。事前承認ポリシーはいつでも変更できます。 

サービス・インフラストラクチャのメンテナンス期間は、お客様が制御します。計画メンテナンス中のサービス品質を確保するには、メンテ

ナンス期間中のすべてのシステム・アクセス・プロファイルを事前承認します。これを行うことで、オラクルのスタッフはただちにアクセスして

予期しない問題や障害を解決できます。Operator Access Controlは、メンテナンス期間の最後に、事前承認されたこれらのアクセスを

自動的に取り消します。 

サービス品質と可用性への影響 

オラクルのスタッフは、お客様のサービス可用性と品質をサポートするように取り組んでいます。お客様は、アクセスに明示的な承認を

設定した場合、お客様側のビジネス・プロセスおよびテクノロジーが適切なタイミングで応答と承認を行えるようにしておく必要があります。

お客様がアクセス・リクエストに15分以内に応答した場合、オラクルはサービス品質と可用性を維持できます。承認が遅れると、サービスの

中断につながる可能性があります。中断は、サービス可用性の計算からは除外される場合があります。詳しくは、Oracle PaaS and 

IaaS Public Cloud Servicesピラー・ドキュメントの一般的な除外事項を参照してください。 

15分以内に応答できない場合、事前承認アクセスによってサービス品質および可用性のリスクを緩和できます。一時的な最小権限の

ジャストインタイムのアクセス、アクションの適用、コマンドおよびキーストロークのロギング、およびアクセスの取消しといったメリットは引き

続き享受できます。アクセスを事前承認した場合、一般的なサービスの除外事項以外の除外事項はありません。 

障害リカバリ 

高可用性（HA）設計により、Operator Access Controlサービス内で単一のハードウェアまたはソフトウェア・コンポーネント障害が

発生してもサービスは保護されます。Operator Access Controlの設計には、人による代替のリモート・シェル・アクセス方法は含まれて

いません。ExaDB-C@CにおけるOperator Access Controlソフトウェア障害からリカバリするには、以下を実行します。 

 問題についてオラクルからお客様へ連絡する 

 オラクルのスタッフが物理機器の場所を訪問する 

 お客様のスタッフがオラクルのスタッフを物理機器へ案内する 

 オラクルのスタッフが物理機器にアクセスし、分析とリカバリを実行する 

オラクルのデータセンター・セキュリティ・プラクティスはオラクルのスタッフによるアクセスを制御して、OCI、AWS、Azure、Google Cloudの

ExaDB-DにおけるOperator Access Controlのソフトウェア障害からリカバリします。 

Operator Access Controlの機能がリストアされたら、オラクルはOperator Access Controlを通じて後続のリモート・アクセスを

実行します。 

https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-access-requests.html
https://www.oracle.com/jp/corporate/security-practices/corporate/laptop-mobile-devices/
https://www.oracle.com/jp/corporate/security-practices/corporate/laptop-mobile-devices/
https://www.oracle.com/contracts/docs/paas_iaas_pub_cld_srvs_pillar_4021422.pdf
https://www.oracle.com/contracts/docs/paas_iaas_pub_cld_srvs_pillar_4021422.pdf
https://docs.oracle.com/ja-jp/iaas/operator-access-control/doc/managing-infrastructure-access.html
https://docs.oracle.com/ja-jp/iaas/operator-access-control/index.html
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セキュリティ・インシデントのレポート作成と通信 

オラクルのインシデント対応では、オラクルがセキュリティ・インシデントに対してどのように対応するかが示されています。オラクルは、オラクルが

管理する資産に対して不正なアクセスが疑われる場合に、情報セキュリティ・イベントに対応します。お客様は、利用可能なツールと

ロギングを通じて、ユーザー・アクセスの制御とサービスの監視に責任を担います。また、不正が疑われるアクセスまたはアクションについて、

オラクルのサービス・リクエスト（SR）プロセスを通じて報告する必要があります。これを行うには、My Oracle Support（MOS）の

セキュリティ・サービス・リクエスト（SR）を開き、疑わしいアクセスまたはアクションの詳細を記載します。 

まとめ 

Operator Access Controlは、お客様がオラクルのスタッフのアクセスを管理するためのポリシー要件および規制要件に対応するのに

役立ちます。Operator Access Controlは、お客様の変更管理ツール、SIEMシステム、およびセキュリティ・チームと緊密に統合でき

ます。サービス品質を維持するためには、お客様はオラクルのアクセス・リクエストに迅速に対応する必要があります。サービス可用性を

サポートするためには、事前承認リクエスト、またはOperator Access Controlとお客様の24時間365日のオンコール・システムとの

統合を考慮してください。 

https://www.oracle.com/jp/corporate/security-practices/corporate/security-incident-response/
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Connect with us 

+1.800.ORACLE1までご連絡いただくか、oracle.comをご覧ください。北米以外の地域では、oracle.com/contactで最寄りの営業所を

ご確認いただけます。 

 blogs.oracle.com  facebook.com/oracle  twitter.com/oracle 
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